SAYIN VELİ;

Toplumsal yaşamın getirdiği problemler ve çözümler yeni teknolojik gelişmeler ile birlikte değişik biçimlerde karşımıza çıkmaktadır.Bu anlamda İnternetin ortaya çıkması ve hızla yayılması, bir çok kavram ve sorunu da beraberinde getirmiştir.Bu süreç, bir yandan insanın ve toplumun yaşamını kolaylaştırırken, bir yandan da çözülmesi gereken birtakım problemlere yol açmaktadır. 
İnternet, gerçek yaşamın sanal yansıması olmaya başlamış ve kendi dünyasını, yaşam biçimini beraberinde getirmiştir.
Öğrencilerimizde de son yıllarda internetin bu olumsuz yönüyle kullanılması ve beraberinde problemleri açığa çıkmaya başlamıştır. Öğrenciler okul içerisindeki çatışmalarını yüz yüze ifade edemediği, karşılıklı konuşarak ve tartışarak çözemediği sorunlarını sanal alemde ifade etmeye veya devam ettirme davranışı göstermektedirler. İnternette suç işleyen insan herhangi kimseyle yüz yüze olmadığından ve bazende hiç tanımadığından daha kolay suç işleyebilmektedir. Bu insan psi​kolojisinin doğal bir sonucudur.
Kendisinin veya içinde olduğu arkadaş grubunun çatışma halinde olduğu  kişiye karşı yazılı ve görsel biçimlerde saldırgan tutum sergilemekte ve gerek Türk Ceza Yasasına ve gerek M.E.B Ödül Disiplin Yönetmeliğine göre suç teşkil etmektedir.
Bilişim suçunun tanımı;
Hakaret, küfür, kredi kartı yolsuzlukları, sahte belge basımı, bilgilerin çalınması ve buna bağlı olarak devam edebilecek suçları kapsamakla, birlikte bunlarla sınırlı olmayıp, günden güne değişiklikler göstermektedir. Bilgisayar, çevre birimleri, pos makinesi, cep telefonu gibi her türlü teknolojinin kullanılması ile işlenilen suçlardır.

“Bilişim suçu (veya bilgisayarların kötüye kullanımı) bilgisayarın ki​şisel çıkar elde edinimi için kullanılmasıdır.”
Bilişim suçları ile ilgili TCK maddelerini, 243. madde civarında bulabilirsiniz. Aynı zamanda size ait e-posta hesabına girilmesi TCK 134 uyarınca “Özel Hayatın Gizliliği” ilkesinin ihlalidir. Bu e-posta hesabının değiştirilmesi, İnternet hesaplarının kişiye özel “namelek” sayılmasından dolayı “hırsızlık” suçu kapsamındadır.
 
Ödül disiplin yönetmeliğine göre aşağıda yazılı olan cezalar devamında yazılı olan hallerde de uygulanır. 

Kınama cezası Madde18; Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak, 

Kısa süreli okuldan uzaklaştırma cezası Madde 8; Bilişim araçları ile yönetici, öğretmen, eğitici personel, memur, diğer görevliler ve ziyaretçiler ile öğrencileri rahatsız edici davranışlarda bulunmak, 

Okuldan tasdikname ile uzaklaştırma cezası Madde14; Bilişim araçları ile yönetici, öğretmen, eğitici personel, öğrenci, memur, diğer görevliler ve ziyaretçilere etik olmayan ses, söz ve görüntülerle zarar verici davranışlarda bulunmak, 
Örgün eğitim dışına çıkarma cezası Madde14; Bilişim araçları ile toplum değerlerine aykırı zararlı, bölücü, yıkıcı, ahlak dışı ve şiddet içerikli yasak yayınlar bulundurarak kişi ve kurumlarla ilgili ses, söz ve görüntüler alıp bunları çoğaltmak, sanal ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak, 

Yukarıda belirtilenlerin dışında ve disiplin cezası verilmesini gerektiren fiil ve hâllere nitelik ve ağırlıkları itibarıyla benzer eylemlerde bulunanlara suça uygun cezalar verilir.

AİLELERE ÖNERİLER

- Geleceğin temel yapı taşlarından biri olan internet, geleceğin teminatı olan çocuklarımız için en önemli kaynaklardan biridir. Çocuklar için internet, içlerindeki dahiyi ortaya çıkaracak ve sahip oldukları sonsuz merakı besleyecek en önemli kaynaklardan biridir. Gençleri internet ortamında zararlı olabilecek sitelere yönlendiren dürtü, kötü niyetleri değil içlerindeki sonsuz meraktır. 

- İnternet, tıpkı hayatın kendisi gibi içinde iyi, kötü ve çirkin tarafları barındırmaktadır. Önemli olan bu engin bilgi kaynağını yasaklamak değil, iyi yönlerinin daha etkin bir biçimde kullanılabilmesi için çaba göstermek ve çocuklarımızı bilinçlendirmektir. 

- İnternet ortamında çocukların başına gelebilecek kötülük pornografik ya da zararlı içeriklere bilerek ya da istemeyerek ulaşmalarıyla sınırlı değildir. Kötü niyetli kişiler tarafından özlük bilgilerinin alınması, yaşıtlarıyla konuşuyormuş hissi uyandıran kötü niyetli kişiler tarafından rahatsız edilmeleri birçok ülkede rastlanan bir sorundur. 

- Aileler için interneti yasaklamak, sınırlamalar getirmek dünyanın hiçbir yerinde ve asla çözüm olmamıştır. Genç ve çocuklar için zararlı aktivitelerin tamamı bilgisayarda gizli bir şekilde yapılacak şeylerdir. Ancak bilgisayarlar ekranının evin tüm bireyleri tarafından görülebilecek bir şekilde konuşlandırılması, gençleri tehlikeli sitelerden uzak tutacaktır. 

- Dünyanın hiçbir yerinde internette güvenli gezinmek ve çocukları zararlı sitelerden korumak için hazırlanan yazılımlar yüzde yüz güvenli değildir. Ebeveynlerin böylesi bir yazılımı çocuğun kullanacağı bilgisayara yükleyerek tüm görevlerini yerine getirdiğini düşünmesi yanlıştır. 

- Gençlerin internet üstünde zararlı site ve aktivitelerde yakalanması halinde onlarla konuşmak en doğru çözümdür. Ceza verilmesi onların bu aktiviteleri gizli bir biçimde sürdürmesine neden olacağından bundan kaçınılması önerilmektedir. 

- Çocuklara kişisel bilgilerini internet ortamında kimseye vermemeleri için eğitici ve uyarıcı konuşmalar yapılmalıdır.
- Kötü niyetli kişiler, Facebook gibi Sosyal Portallar üzerinden kişilere sahte isimlerle arkadaşlık teklifi göndererek onların arkadaş Network’üne dahil oluyor ve kişilerin yakın akrabalarının soy isimlerini taramaya başlıyorlar. İlk hedef olarak tabii ki kişinin Dayısı ve Teyzesi baz alınıyor. Böylece Bankacılık, Kredi kartı ve bir çok resmi işlemde kullanılan “ANNE KIZLIK SOYADI” Güvenlik seçeneği ortadan kaldırılmış oluyor.
 - Dayı, Teyze ve Anne Kızlık Soyadı taşıyan diğer akrabalar ile Facebook üzerinde Yakınlık Derecenizi belirtmeyin,

 - Resmi işlemlerde ve Bankacılık İşlemlerinde sizlerden istenen Doğum Tarihi, Doğum Yeri vb. kriterleri Facebooktaki Profil alanınızdan kaldırın,

 - Facebook Güvenlik ve Gizlilik Ayarlarını en yüksek seviyeye çıkartın. 

 - Tanımadığınız kişilerin Arkadaşlık Tekliflerini kabül etmeyin.

 - Facebook üzerinde 3’ncü kişiler tarafından yapılan Poker, Okey gibi çeşitli uygulamaları barındıran seçenekleri Profilinize eklemeyin ve bu tip Uygulamaların çalıştığı yerlere giriş yapmayın. Bu uygulamalar Korsanlar tarafından hack edilebilir olduğundan dolayı Profil bilgilerinizi kısıtlasanız bile korsanların eline geçmektedir
- İnternet dünyasında çocuklarımızın var olması kaçınılmaz bir gerçek haline gelmiştir. 
- Ayrıca aşağıdaki web adresinden ULAŞTIRMA BAKANLIĞINA bağlı Bilgi Teknolojileri ve İletişim Kurumunca hazırlanan “Güvenli İnternet Kullanımı İçin Tavsiyeler Kitapçığı’na” Ulaşabilirsiniz.SAYGILARIMLA.
http://www.guvenliweb.org.tr/files/file/e-kilavuz.swf
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